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Sommario

Il progetto. di potenziamento delle risorse di calcolo di Sardegna Ricerche prevede la realizzazione di una
infrastruttura di calcolo d'avanguardia pensata per potenziare la ricerca ed i servizi attraverso la creazione di
un grosso’ polo computazionale avanzato per la risoluzione di problemi tratti dalle scienze, la medicina, la
bicinformatica e l'ingegneria. I polo computazionale sara situato all'interno del centro di calcolo del CRS4.

Il presente Capitolato definisce le specifiche tecniche per I'acquisizione di sistemi , la cui sede & individuata
presso il CRS4 — Parco Tecnologico Sardegna Ricerche, Localita Pixina Manna — Pula (CA)

La configurazione per le parti attive implica la necessita di-apparati con profilo tecnologico medio/alto
secondo una struttura che prevede:

- Lotto 1

o Cluster a bassa Latenza! cluster con comunicazione tra nodi- a bassa latenza Infiniband
DDR 4x da almeno 200 nodi dual processor quad core.

o Cluster a media latenza: cluster con comunicazione tra nodi a media latenza da almeno
100 nodi dual processor quad core e nodi di servizio

- Lotto 2 Sistema di storage: sistema di data storage SAN
- Lotto 3 Apparati di rete )

I sistemi verranno inseriti in una sala macchine con controllo della temperatura ambientale non adeguato
per i nodi di calcolo in acquisizione. Ne deriva che la fornitura dovra prevedere il loro inserimento in un
sistema. di- rack condizionati -autoconsistenti, in numero e disposizione adeguati. Il CRS4 richiede il
sopralluogo obbligatorio nei locali della sala macchine che dovranno ospitare i sistemi. Le specifiche
vengono dettagliate nelle sezioni 2, 3,4, 5¢ 6. o

Tutti i sistemi dovranno essere assemblati, completamente testati e coperti-da una garanzia per 3 anni on-
site. Sara responsabilita del fornitore trasportare, installare e testare il corretto funzionamento di tutte le
apparecchiature nella sala macchine.



Attuale situazione delle risorse di calcolo, storage e
infrastruttura di rete del CRS4
Il nuovo sistema deve essere completamente integrato con i sistemi esistenti (Risorse di calcolo, storage e

infrastrutt'ure di rete) al CRS4 riportati di seguito; percio, in sede di offerta, il fornitore dovra offrire dei sistemi
compatibili con I'esistente.

1.1 Risorse di caleolo

La situazione dei cluster di calcolo ad alte prestazioni del CRS4 é la seguente:
- le macchine di calcolo presenti sono 152, con un totale di 576 unita di calcolo;
- La memoria totale delle macchine &' di 1,12TB
- lo spazio disco totale supera i 59TB.
Attualmente, in attivita al CRS4 ¢i sono 5 cluster.
.l cluster NORA formato da 16 macchine con le seguenti caratteristiche:
A. Dual CPU single-core AMD opteron 246, 2000MHz con 2GB di RAM ddr ECC.
B. Due porte di di rete GB Ethernet Broadcom BCM5704 e una Fast Ethernet Intel 82557,
C. Due hard disk Maxtor da 160GB ciascuno.
D. Una parte delle macchine NORA ¢’ dotata anche di interfacce di rete Myrinet

E. Le macchine NORA sono collegate al resto della rete tramite uno switch SMC Tiger a 24 porte
GB Ethernet.

il cluster JANAS, 48 macchine con le seguenti caratteristiche:
A. Dual CPU dual-core AMD opteron 265, 1800MHz e 4 GB di RAM DDR ECC.

B. Due porte di rete GB Ethernet Broadcom BCM5704 e una Fast Ethernet Intel 82557. Due hard
disk Maxtor da 160GB ciascuno.

C. Il cluster JANAS & collegato alla rete tramite due switch Estreme Summit 400.
. 1 cluster BRUJA, 48 macchine con le seguenti caratteristiche:
A. Dual CPU dual-core AMD opteron 2218, 2600MHz e e 8 GB di RAM DDR2 ECC.
B. Due porte di rete GB Ethernet Broadcom BCM5707 e una BCM5708.
C. Sono inoltre presenti due hard disk Western Digital da 250 GB ciascuno.

D. Una delle porte ethernet, una BMC 5704, €' anche abilitata per l'utilizzo del protocolio di
management e gestione IPML

E. Le BRUJA sono collegato alla rete tramite quattro switch Force10 e due Cisco Catalyst C3750
IV. 1l cluster COGAS, 24 macchine dalle seguenti caratteristiche:

A. Dual CPU dual-core AMD opteron 2218, 2600MHz e e 16 GB di RAM DDR2 ECC.

B. Due porte di rete GB Ethernet Broadcom BCM5707 e una BCM5708.

C. Sono presenti due-hard disk  Western Digital da 250 GB ciascuno e una delle BMC 5704 ¢’
abilitata per 'utilizzo del protocollo di management e gestione IPMI.

D. Su ciascuna COGAS e presente una scheda Infiniband Mellanox MT25204 SDR per le
connessioni a bassa latenza e alto throughput.

E. Le COGAS sono collegato alla rete tramite uno switch Force10 e uno switch Cisco Catalyst
C3750.

F. La parte di rete delle COGAS inoltre formata da due switch da 24 Infiniband e da uno switch *
ibrido” , un Cisco 3012, in grado di fare da gateway tra la rete ethernet e quella Infiniband. Le
schede Infiniband delle COGAS sono suddivise sui due switch Infiniband Cisco SFS 7000 (in due
gruppi da 12). Le restanti 12 porte di ciascuno switch Infiniband sono collegate ad un Cisco 3012.

V. [l cluster STRIA, 16 macchine con le seguenti caratteristiche:
A. Dual CPU dual-core AMD opteron 2218, 2600MHz ¢ e 8 GB di RAM DDR2 ECC.



B. Due porte di rete GB Ethernet Intel 82541. Sono inoltre presenti due hard disk Seagate da 320
GB ciascuno.

C. Le STRIA sono collegato alla rete tramite uno switch Force10.

Ci sono alcuni server per la condivisione di software applicativo, librerie,spazio disco per lo storage e per la
gestione dei servizi DHCP, tftp e NIS/LDAP.

Il software applicativo e le librerie sono rese disponibili, via NFS, tramite coppie di server in configurazione
High Availability Primary/Slave.

| server configurati in HA sono tre.

[. Aiodda3/aiodda4, ciascuna con:
A. Dual CPU AMD Opteron 244 a 1800MHz con 4GB di RAM DDR ECC.
B. Controller Areca ARC1100, (4+1) HD da 320 GB WD, SATAIll 7200rpm in RAIDS.
C. Due HD Maxtor da 80GB.

D. Due Giga Ethernet BMC 5704 (in channel bonding) + 1 Intel 82541 (per scambio dati HA con la
gemella)

E. Queste macchine forniscono via NFS il software per i cluster JANAS e STRIA, per questi cluster

sono master per il sistema di code SGE e'NIS.
1. Alodda5/aioddat
A. Dual CPU AMD Opteron 244-a 1800MHz con 4GB di RAM DDR ECC.
B. Controller 3Ware 95508XU, (4+1) HD da 500 GB, SATAll 7200rpm in RAIDS.
C. Due HD Maxtor da 80GB.

D. Due Giga Ethernet BMC 5704 (in channel bonding) + 1 Intel 82557 (per scambio dati HA con la
gemella).

E. Aiodda5 e 6 forniscono spazio disco per gli utenti, spazio disco per il  backup. Lo spazio
esportato da queste macchine & superiore al TB

F. Questi server garantiscono il servizio DHCPD per la loro Virtual Lan (Vian).

. Arcuentu05/arcuentu06
A. Dual CPU dual-core AMD opteron 2218, 2600MHz e e 8 GB di RAM DDR2 ECC.
B. Due porte di rete GB Ethernet Broadcom BCM5706 e una BCM5721.

C. Questi sistemi ospitano 6 hard disk Western Digital SATA da 250 GB ciascuno configurati parte
in RAID1 e parte in RAIDS.

D. Forniscono via NFS il software per i cluster BRUJA/COGAS/NORA. Sono configurate come
server NIS, DHCPD e tftp per la loro Vian..

Al CRS4 & presente un sistema Storage Area Network (SAN) IBM DS4800 capace di fornire sino a 45TB di
spazio disco.

Lo spazio disco & disponibile a tutti i cluster di calcolo del CRS4; 1l sistema di cluster file system utilizzato &
GPFS (General Parallel File System),

La nostra configurazione prevede che tutti i nodi client GPFS (le macchine dei vari cluster) accedano ai file
system GPFS tramite le arcuentu01,..., arcuentu04. Queste macchine sono infatti configurate come server
NSD (Network Shared Devices) di GPFS.

1.2 Risorse di storage

Il CRS4 & dotato di quattro File Server, due sistemi NetApp, un sistema IBM e un sistema EMC?.



I. NetApp FAS 270, composto di due unita, una delle quali contiene anche il controller, le due unita
ospitano un totale di 28 dischi FC da 134 GB. Il File Server & licenziato per i seguenti protocolli:
CIFS, iSCSl e NFS. Il File Server & dotato di 2 connessioni FC e di 2 connessioni ethernet
10/100/1000 ed & connesso alla rete tramite le interfacce ethernet.

Il. NetApp FAS 3020, composto di tre unita, piti il controller, le tre unita ospitano un totale di 32 dischi,
14 in configurazione FC da 134 GB ciascuno e 28 in configurazione SATA da 208 GB ciascuno. i
File Server e licenziato per i protocolli iSCSI e NFS.il FAS 3020 & dotato di 4 connessioni FC e 4
connessioni ethernet 10/100/1000 ed & connesso alla rete tramite interfacce ethernet,

. IBM DS4800 & un SAN, composto di 6 unita piti il controller , ogni unita ospita 15 dischi SATA da
500 GB, il Sistema & dotato di 16 connessioni FC e di 4 connessioni ethernet 10/100/1000; le unita
sono collegate al controller tramite una doppia catena FC, Il file system utilizzato & GPFS (General
Parallel File System), il DS4800 cosi configurato & in grado di fornire sino a 45 TB di spazio disco

IV. EMC? Celerra NS40 & un sistema storage NAS/SAN, che ospita 59 dischi SATA da 1 TB e 58 dischi
FC da 400 GB 10000 RPM, il sistema & corredato di due switch CISCO 9124 tramite i quali &
connesso alfarete. Il sistema storage ¢ licenziato per i seguenti protocolii: iISCSI, NFS, CIFS e FC.

1.3 Infrastrutturs di rele

Le moderne applicazioni nei vari campi della Ricerca richiedono sempre pil risorse in termini di potenza di
calcolo e storage in ambienti virtualizzati e distribuiti geograficamente. L'utilizzo di tali risorse risulta
penalizzato dallinadeguatezza di- un'infrastruttura di rete appropriata. Risulta chiaro il ruolo strategico
dellinfrastruttura di rete, che deve garantire, al tempo stesso, elevatissime prestazioni in termini di capacita
di‘banda, assoluta affidabilita e resilienza. :

Per rispondere alle esigenze dei ricercatori, il CRS4 si-é dotato di una struttura di rete basata sulle piu
moderne e consolidate tecnologie trasmissive su piattaforme altamente performanti. L'architettura di rete &
stata realizzata secondo il modello di collapsed backbone (le funzionalita di core e distribution switching
sono erogate dallo stesso apparato), dando priorita alla capacita di-banda.
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Figura 1: Schema fisico di rete

Il backbone della rete & in grado di fornire connessioni a 20 Gbps aggregati (2x10 Gbit Ethernet) verso gli
apparati di accesso ubicati sia nella Computer Room che in edifici del campus. Le piattoforme utilizzate sono
Foundry Networks ‘Bigiron RX-16 ed RX-8, switch completamente ridondati ad elevatissime prestazioni. In
particolare TRX-16 serve a raccogliere le connessioni proveniente dall'ambiente HPC (High Performance
Computing), il Biglron RX-8 raccoglie e connessioni provenienti dagli switch di accesso sia locali che
periferici.

Il Layer 2 della rete & implementato con 'utilizzo di VLAN (Virtual LAN) per segmentazione del traffico e lo
standard IEEE 802.1Q per la propagazione delle VLAN nell'infrastruttura. Lo strato di accesso alla rete viene
fornito da apparati dotati di porte ad 1 Gbps e 2 uplink aggregati a 10 Gbps. In totale sono presenti 5



Force10 SS.O,. 2 Eoundry Fastiron Edge X448 e due Extreme Summit 400-48T per 'accesso dei nodi
appartenenti ai vari cluster dfedicati a progetti di ricerca, 2 Force10 C300 per I'accesso degli utenti, per il
collegamento degli apparati di storage. La figura successiva mostra lo schema Layer 2 della rete:
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Figura 2: Il Layer 2 della rete

Il Layer 3 della rete & gestito dai due Biglron; in particolare 'RX-16 rappresenta il core routing dell'ambiente
HPC e I'RX-8 il core routing della parte utenza e servizi. Tutti gli altri apparati di rete svolgono funzionalita
esclusivamente di Livello 2.
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Figura 3: 1l Layer 3 della rete

Il CRS4 dispone di due connessioni Internet, una su rete GARR (provider della rete di Ricerca italiana) con
link @ 2 Mbps su cui sono erogati i servizi pubblici del Centro, ed una su rete Tiscali a 100 Mbps per le
connessioni Internet dei client degli utenti. Attualmente ¢ in fase di realizzazione un upgrade di banda del
link GARR a100 Mbps, con la previsione di artivare in breve tempo ad un 1 Gbps di banda.

L'infrastruttura di sicurezza & composta da due livelli di firewalling per le connessioni da e verso Tiscali, ed
un livello per la protezione dei servizi pubblici del CRS4, quali www, ftp, etc. Le piattaforme in esercizio,



tuttavia, sono in fase di sostituzione. E' stato previsto l'acquisto di apparati di sicurezza di ultima
generazione, in grado di difendere le risorse aziendali dalle piti recenti forme di attacchi informatici

Tutti gli apparati di rete sono gestiti attraverso un’infrastruttura di management Out of Band (OoB), ovvero
tramite una rete fisicamente separata da quella attraverso cui transitano i dati. Questa rete & composta da
apparati Cisco Catalyst 3750 su cui sono collegate le interfacce di management dei nodi e degli apparati,
monitorati attraverso una management station.

Infine, una delle attivitd del CRS4 & quella di impiegare tecnologie trasmissive sperimentali nell'infrastruttura
di rete. Infatti i pit grandi produttori a livello internazionale hanno affidato in test i propri apparati al CRS4,
considerandolo un valido ed attento istituto per la valutazione. Particolare importanza & stata rivolta verso le
reti a trasporto puramente ottico. Gia da tempo & operativa una rete ottica basata su tecnologia CWDM su
dark fiber (fibra spenta) unitamente allimpiego di uno switch ottico Layer 1 Glimmerglass, switch privo di
conversione O-E-O e basato su MEMS, come pannello ottico per la formazione di path ottici application-
baed ad elevata capacitd. Recentemente & stata acquisita un'infrastruttura DWDM per 'erogazione di
connessioni punto-punto fino ad 80 Gbps.



LOTTO 1: Requisiti generali per i cluster richiesti
2.1 Requisiti hardware

L'architettura tipica dei sistemi di cluster che si intendono acquisire & divisa tra la parte di “lavoro” del
sistema e l'infrastruttura di supporto e gestione della macchina. Nella prima sono compresi I'insieme dei nodi
computazionali e la loro connessione ad una apparecchiatura di rete che ne assicura l'interconnessione e la
comunicazione con l'esterno, mentre la seconda & fondamentalmente dedicata a permettere il controllo
remoto della macchina.

La gpeoiaiizzaziona del cluster a diversi compiti & implementata attraverso la scelta delle caratteristiche dei
nodi computazionali e delle apparecchiature direte.

Linfrastruttura di controllo & sostanzialmente indipendente dalla specializzazione della macchina. Essa &
divisa in:

» sistema di gestione remota delle console attraverso un terminal server che sia in grado di esportare,
attraverso una connessione di rete e con gli appropriati livelli di sicurezza, 'accesso a porte seriali
su tutti i nodi del cluster.

« sistema di controllo IPMI (Intelligent Platform Management Interface) per il monitoraggio ed il
controllo remoto di piattaforme computazionali.

2,14 Reguisili standard nodo
Questa sezione elenca i requisiti minimi standard che devono essere soddisfatti dai nodi.
25071 Processord

2.1.1 A | processori peri nodi devono essere a 64 bit con requisiti di prestazioni dipendenti
dalla specializzazione del nodo.

2002 Boheds madre

2112, La scheda madre deve fornire un management controller (BMC) compatibile con le
definizioni della Intelligent Platform Management Interface (IPMI) versione 2.0 o successive
conuna interfaccia di rete ethernet, FastEthernet o superiore, indipendente da quelle
presenti sulla scheda madre.

21122 La scheda madre deve supportare PXE 2.0 0 successivo per il boot via rete. In
particolare, il BIOS deve supportare il boot dalla rete via PXE prima che da disco rigido.

21123 L.a scheda madre deve offrire almeno un connettore USB-A che supporti USB 2.0 o

superiore. Deve essere possibile fare il boot del sistema da un device USB (ad esempio un
disco esterno USB) connesso a questo connettore.

21124 La scheda madre deve fornire la possibilita di configurare, attraverso il BIOS, il
comportamento del sistema in seguito alla spegnimento/accensione dell’alimentazione,
ovvero se il sistema rimane spento o si riaccende automaticamente.

21125 La scheda madre deve avere almeno 8 slot di memoria PC2-5300 ECC.
211286 La scheda madre deve fornire almeno uno slot PCI-Express 8x o superiore
2443 Memoria

2.1.1.3. Ciascun nodo deve essere equipaggiato con memoria RAM ECC DDR2 Registered a
B867MHz.

2.1.1.32 I moduli-di memoria devono essere scelti dalla lista dei moduli di memoria approvati per
la schema madre dal costruttore della stessa.

21133 La configurazione di memoria deve garantire Paccesso interleaved .

2.1.1.4 Caratleristiche generali dischi

2 1.1.4.1 Tutti i dischi devono avere una velocita angolare di almeno 5400 RPM.

21142 Tutti i dischi devono essere coperti da garanzia per almeno 3 anni

21143 Tutti i dischi devono essere classificati dal costruttore per funzionamento ininterrotto (24
ore X 7 giorni)

21144 Se non altrimenti specificato, i dischi devono essere SATA con supporto per Native
Command Queuing o SAS

2.1.1.45 Tutti i dischi devono essere montati in tray estraibile. | tray devono essere compatibili

con lo chassis e deve essere possibile estrarli/inserirli mantenendo lo chassis montato sul
rack in cui & installato

2.1.1.5 Dischi di sistema
2.1.1.5.1 Lo spazio disco locale su ogni nodo deve essere di almeno 400GBytes.



2.11.5.2 Tutti i disch{ dl: sistema, se non specificato diversamente, per le particolari tipologie di
nodo (ad esempio i nodi di servizio), devono essere identici tra loro per tipo e costruttore.

27116 Dischi per dati e controfler RAID
2.1.1.6.

6.1 I controller RAID devono essere intelligenti, cioé devono gestire tutto il calcolo per il

RAID senza utilizzare i processori sulla scheda madre.

2.1.16.2 I controller RAID devono supportare I'hot-swapping dei dischi in caso di configurazione
RAID ridondata.

21163 I controller RAID devono poter funzionare con tutti i dischi a standard industriale,

211864 I controller RAID devono supportare, almeno, JBOD e i livelli RAID 0,1,5

211865 I controller RAID devono avere installate le relative unita di batteria tampone.

2007 Grafics
21171 Deve essere presente un graphic adapter conforme allo standard VGA. L'adapter pud

essere una scheda aggiuntiva o integrato nella scheda madre.

2ACLE Adapter direte

2.1.1.8.1 Devono essere presenti almeno due interfacce Gigabit Ethernet full duplex auto-
sensing con connettori RJ45 per cavi di rame (1000baseT).

2.1.1.8.2 Le interfacce di rete devono supportare PXE 2.0 o superiore.

21183 Deve essere presente una interfaccia di rete, preferibilmente indipendente dalle

precedenti, dedicata per le funzionalita IPMI , siveda 2.1.1.2.1.

2.1.1.3 Porte Accessibill dall'esterno dello chassis
2.1.1.91 Deve essere presente almeno una interfaccia seriale accessibile dal retro dello chassis.
21192 Deve essere presente almeno una porta USB 2.0 accessibile dal fronte delio chassis
2.1.1.9.3 Devono essere presenti una porta per tastiera, mouse e video.
20110 Chassis.
2.1.1.10.1 Lo chassis deve essere montabile in rack e fornito di slitte per una facile estrazione.
2.1.1.10.2 Lo chassis deve essere certificato dal costruttore come compatibile con il tipo e le
dimensioni della scheda madre e processore proposti per il sistema.
2.1.1.10.3 Lo chassis deve essere equipaggiato con un bottone di accensione/spegnimento ed un
bottone di reset. Questi bottoni devono essere accessibili dalla parte frontale del sistema.
2.1.1.10.4 Deve essere presente un LED indicante lo stato di accensione del sistema visibile dalla
parte frontale.

201011 Allmentazione ¢ ventilazione

211111 Il sistema di alimentazione elettrico deve essere dimensionato per coprire la somma
delle richieste di alimentazione specificate dai produttori della scheda madre, dei dischi e
delle altre componenti del sistema.

2.1.1.11.2 Il sistema di ventilazione deve essere dimensionato in modo che tutte le componenti
installate nel nodo siano mantenute ad una accettabile temperatura di funzionamento --
secondo le specifiche dei costruttori delle componenti dei sistemi -- quando installate in rack
pieni in una sala macchine in cuila temperatura & allinterno del range 15°C - 25°C. Lo
chassis di ciascun nodo deve prevedere un sistema di circolazione interna tale che l'aria piu'
fredda sia aspirata daila regione frontale dell' armadio, attraversi il nodo, e sia convogliata
insieme all’ aria calda prodotta all' interno esclusivamente verso la regione posteriore, da
dove verra' espulsa.

211113 Deve essere comungue presente un sistema di monitoraggio delle temperature di
sistema, CPU e dello stato delle ventole interrogabile via IPMI o protocolio simile, come
anche un dispositivo di protezione dal riscaldamento eccessivo.
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1 Deve essere possibile accedere a tutti gli slot PCl e di memoria senza dover smontare
altre componenti come, ma non limitati a, dischi rigidi, ventilatori e cavi.
211122 Sullo chassis deve essere indicato un univoco numero seriale. Il numero seriale deve

essere visibile quando lo chassis & montato in rack.
2.1.2 Reguisiti rete connessione nodi

Ove altrimenti non specificato, i nodi del cluster devono essere interconnessi da due schede di rete Gigabit
Ethernet con i seguenti requisiti.

2421 Switch Ethemet
2.1.2.11 Ciascun nodo deve essere connesso con due porte Gigabit Ethernet ad uno switch.
21212 Lo switch deve avere un rapporto tra le porte 10GbE disponibili e le porte Gigabit

Ethernet superiore uguale ad 1/10.



21213 Il sistema deve prevedere il caricamento e la modifica dinamica della configurazione
senza nessun riavvio; ad esempio, deve essere possibile modificare la VLAN delle porte
senza che sia necessario fare il reload dell'apparato

21214 Lo switch deve avere capacita operative almeno full Layer 2, deve essere supportato il
Layer 2 Multicast e la’ capacita di classificazione del traffico Layer 2 in Hardware.

21215 Lo switch deve inoltrare traffico a wire-speed, deve essere possibile configurare almeno
4096 VLAN IEEE 802.1Q, deve supportare lo switching Jumbo-frame ed avere un
Throughput non inferiore a 100 Gbps.

212186 Aifini della sicurezza, e per consentire un controllo centralizzato degli switch, deve
essere possibile salvare e caricare la configurazione di sistema tramite protocollo TFTP,
devono essere pienamente supportati i principali meccanismi standard per 'autenticazione
degli utenti quali ad esempio RADIUS, TACACS+, SSH nonché le funzionalita evolute atte a
limitare la possibilita che utenti non autorizzati possano collegarsi agli stessi, apportare
modifiche alle configurazioni e/o inibirne il funzionamento.

21217 Per tutte le porte 10GbE deve essere fornito il tranceiver relativo (xenpac o xfp) per fibra

multimodale.
21218 Gli apparati forniti non devono essere fuori produzione al momento della loro
installazione.
2.1.2.2 Cablagglo Ethernet
21221 Il cablaggio UTP deve essere almeno Cat.6.
21222 Tutte le patch cord dei sistemi devono essere identificate e collegate secondo uno

schema predefinito, siveda 2.2.1.1.

213 Reguisithinfrastrutiura di controllo
2454 Concentratore di terminal )
2.1.3.1.1 Tutti i'nodi devono essere collegati ad un sistema di concentrazione di terminali.
21.31.2 Actutti i nodi deve poter essere possibile accedere in console, ad esempio per la
modifica del bios, da remoto. Queste operazioni in console devono poter essere fatte tramite
utilizzo di protocolli proprietari e soluzioni integrate o tramite {'utilizzo di concentratori di
terminali classici (KVM):
21.3.1.3 Nel caso di utilizzo di concentratori di terminali KVM, gli apparati usati devono avere
una porta di up-link almeno FastEthernet, per permettere 'accesso da remoto ai nodi.
2.1.3.14 Con riferimento a 2.1.3.1.3, gli apparati devono consentire 'accesso via SSHv2 e
autenticazione RADIUS; IP filtering, e lista degli accessi degli utenti per porta.
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2.2 Altri requisiti
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221 Accessibilita

Tutti i cavi devono essere marcati in modo univoco in modo da poter identificare
facilmente a quali porte essi debbano essere connessi. Al momento dell’aggiudicazione
della gara, 'acquirente fornira la codifica da apporre nei cavi.

2.2.2 Bpare parts

Al fine di garantire il mantenimento della massima uniformita e omegenéité dei nodi, in caso di guasti che
richiedano la sostituzione di componenti, deve essere prevista un'estensione della garanzia che assicuri la
fornitura, assieme ai nodi, di un adeguato numero di componenti aggiuntive e identiche a quelle installate sui
singoli nodi.

2.3 Requisiti Software e di documentazione

234 Software

A Sistema operativo

1.1 Deve essere garantito che i nodi possano funzionare sotto una distribuzione standard
linux sia per x86 che x86_64 con un kernel 2.6.20 o successiva versione ufficialmente
rilasciata “vanilla”.

23112 Deve essere garantito che tutti i driver necessari al funzionamento del sistema siano

direttamente distribuiti all'interno del vanilla kernel 2.6.20 o successivi: sotto forma di codice

sorgente liberamente distribuibile, compatibile con quella versione del kernel, o come
successiva versione del kernel ufficialmente rilasciata.



23113 Il sistema deve essere in grado di avviarsi con la distribuzione scelta in 2.3.1.1.1 senza
mouse, tastiera o video connessi.

2312 s ;}gmm\ MPl efo OpenMiPi
2.3 Nel caso di cluster computazionali con interconnessione tra nodi a bassa latenza,

devono essere fornite librerie MPI e/o OpenMPI in grado di sfruttare al meglio le capacita
dell'infrastruttura di rete 1B.

_.).
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1.3 Software di gestione
2.31.3.

1 Devono essere fornite un numero di licenze LSF sufficienti per ogni core presente nei
cluster a media e bassa latenza e nej nodi di servizio. LSF & un software estremamente
diffuso ed utilizzato nel mondo del calcolo distribuito; consente la definizione di un sistema di
code, che aggregano le risorse di calcolo e ne consentono un razionale utilizzo.

2.3.1.3.2 Deve essere fornito un sistema di cluster file system

2344 Configurazione di sistema
2.3.1.4.1 Il sistema deve essere consegnato con 2.3.1.1 e, dove appropriato, 2.3.1.2, funzionanti.

£.3.2 Documentazions

2.5.2.9 Component] sistema
23211 Singolo CD con tutti i manuali in PDF o HTML.
2.3.2.2 Configurazions sistema

Per tutti i sistemi installati devono essere fornite schede in cui viene descritta in dettaglio la configurazione
hardware.

Y
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Reguisiti armadi rack condizionati

3

Devono. essere forniti- armadi rack con relativo sistema di condizionamento, atti a contenere tutti i sistemi e la
parte delle apparecchiature di rete. Gli-armadi devono rispondere alle seguenti specifiche:

244 Specifiche fisiche
Le dimensioni del Rack devono consentire il passaggio attraverso una porta standard.
2.4,2 Accesso e montaggio

Ciascun armadio dovra garantire le seguenti caratteristiche per [l'accesso e il montaggio delle
apparecchiature al suo interno.

s Larmadio dovra prevedere opportune soluzioni per una flessibile, corretta e ordinata sistemazione di
tutti i cavi

e L'armadio dovra permettere I'ingresso dei cavi di alimentazione e di rete dal basso

7 Biourerza

Cxascun armadio dovra rispondere alle specifiche meccaniche (stabilita, resistenza meccanica, apertura
porte, etc.) definite nel IEC 80950 Terza Edizione.

244 Alimentazions

Ciascun armadio dovra essere dotato di una alimentazione-adatta a supportare il carico delle macchine da
installare.

Ogni singola alimentazione dovra essere verticale per poter essere installata nella parte posteriore
dellarmadio senza occupare unita allinterno del rack.

Ciascuna alimentazione dovra essere gestibile e monitorabile via rete attraverso il protocollo SNMP e via
web e in particolare dovra permettere di fornire la misura dell'intensita della corrente assorbita

» generare allarmi in caso di sovraccarico

o accendere e spegnere la singola presa della striscia di alimentazione e offrire la possibilita di
programmare I'accensione e lo spegnimento.

L'alimentazione elettrica della sala in cui sara posizionato P'armadio sara fornita da gruppt UPS gia
predisposti e ridondati con configurazione N+1, monitorabili via rete attraverso il protocollo SNMP.
L’alimentazione elettrica dell’armadio dovra essere collegata alle linee di distribuzione gia predisposte.

2.4.5 Controllo ambieniale



Cias;:un gxrmatdio dovra essere predisposto con una centralina di controllo ambientale gestibile e
monitorabile via rete attraverso il protocollo SNMP e via web. La centralina dovra essere fornita con i
seguenti sensori:

» sensori di temperatura ed umidita

» sensori di controllo fumi allinterno dell’armadio

e sensori per il monitoraggio delle vibrazioni
2.4.85 Dissiparione del calore

Assieme agli armadi dovrad essere messo in opera un sistema di condizionamento con controllo e
regolazione di precisione della temperatura e dell'umidita ambientale, che permetta di sottrarre il calore
prodotto dalle apparecchiature contenute in ciascun-armadio.

Il sistema di condizionamento dovra quindi essere configurato per fornire un flusso d'aria con distribuzione il
piti possibile uniforme all'interno degli armadi in modo da garantire che la temperatura dell'aria in ingresso
agl apparati siafrai15ei25 °C.

Le unita costituenti il sistema di raffreddamento dovranno essere

» gestibili e monitorabili attraverso un display locale con un controllo basato a menu con funzioni di
reporting, set-up-ed allarmi definibili in base al valore della temiperatura

» gestibili e monitorabili via rete attraverso il protocollo SNMP e vig web

Il committente provvedera a realizzare un impianto di condizionamento ad acqua a supporto delle unita di
trattamento aria che dovranno -essere forniti- dalla societa aggiudicataria del lotto. La realizzazione del
committente prevedera quanto segue.

» Latemperatura delf'acqua in ingresso alle unita di trattamento aria non sara inferiore a 7 °C.

» - Fornitura e posain opera di un refrigeratore d'acqua di almeno 380kW per installazione esterna che
possa agevolmente neutralizzare tutto il calore generato dai sistemi presenti negli armadi. Tale
impianto avra un impatto acustico entro i limiti consentiti dalle leggi vigenti.

« Fornitura e posa in opera di tubo in acciaio senza saldatura per trasporto di fluidi conforme alle
norme UNI 7287/74, con saldature ossiacetileniche. Le saldature saranno preparate secondo la
norma UNI 11007.

+4.7 Compatibilita e certificazioni

EN50091-1-1 / IEC62040-1-1

EN/IECB2040-2

EN/IECB2040-3

IECE1000-4-2 livelio 3, criterio di performance B
IECB1000-4-4 livello 2, criterio di performance A

IEC 1000-4-5 (livello 4)

IEC 61000-4-3 livello 2, criterio di performance A
EIA-310-D (armadi rack dove sono alloggiati gli apparati)

”
e
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Requisiti armadi rack non condizionati

Ove non espressamente richiesto, potrebbero essere forniti armadi rack non condizionati, atti a contenere
tutti i sistemi. Le dimensioni del Rack devono consentire il passaggio attraverso una porta standard.



3 LOTTO 1 - Cluster a bassa latenza
3.1 Requisiti hardware

Questo cluster & caratterizzato da una connessione a bassa latenza tra i nodi di calcolo. || numero totale di
nodi previsto & di almeno 200

300 Bpecifiche nodo
Devono essere soddisfatti i requisiti descritti in 2.1.1 a cui vanno ad aggiungersi i seguenti requisiti.
%

3111 Processord
3.1.1.1.1  Ciascun nodo deve montare due processori quad core. La prestazione di ogni nodo deve
essere uguale o superiore a Results SPECfp2006 19.3, con 8 core attivi su 2 CPU (4

core/CPU).

3412 Memoria
3.1.1.2.1  Per ciascun nodo almeno 16 GBytes di memoria del tipo descritto a2.1.1.3

340108 Disohd di sistems
3.1.1.31 Sivedanoipuntiin2.1.14e2.1.15

4 Adapter di rele

1.4.1  Oltre alle connessioni descritte in 2.1.1.8, ogni nodo deve avere un HCA Infiniband almeno a
4x DDR (full-duplex) e deve essere corredato dei cavi di collegamento necessari ad un
switch Infiniband. L'interfaccia Infiniband deve avere una latenza non superiore a 2,5
microsecondi con MPI ping-pong con device driver Linux.

241
3.4

3908 Gose o armadio rack,
3.1.1.5.1  Inodidevono essere forniti montati con slitte in armadio rack. Il metodo di montaggio deve
consentire la-facile estrazione e inserimento di ogni nodo.
3.1.1.52 llrack deve essere refrigerato (si veda in proposito il punto 2.4).
3.1.1.5.3  lrack, una volta assemblato in tutte le sue parti, dovra avere tutti i cablaggi di rete e
alimentazione effettuati a norma.

342 Reoguisitl rete connegsione nodi

3.4.2.01 Bwitch di interconnessione nodl Infiniband
3.1.21.1  Inodi devono essere collegati ad uno switch InfiniBand.
1.2.1.2 Lo switch deve garantire un collegamento bisection 1:1
1.2.1.3 Lo switch deve fornire almeno il numero di porte Infiniband 4x DDR sufficiente a collegare tutti
i nodi del cluster.

3.
3.

3.1.0.2 Switch d interconnessione ethernet tra nodi
3.1.2.2.1 Valgono i requisiti descrittiin 2.1.2.1 a cui si-aggiungono i seguenti.
i

3.1.2.3 Cablaggio
3.1.2.3.1 Valgono i requisiti-descritti in 2.1.2.2 a cui si-aggiungono i seguenti.
3.1.2.3.2  Tuttii transceiver ottici devono essere utilizzabili su fibre multimodali.
3.1.2.3.3 Devono essere fornite patch cord in fibra ottica multimodali per collegare gli apparati di rete

all’'apparato centro stella.
3.2 Requisiti di performance

Le performance di ciascun nodo devono poter essere riscontrate utilizzando le metriche SPEC
(www.spec.org). | valori di Cint2006 e Cfp2006 relative a nodi con le stesse caratteristiche (tipo di cpu,
memoria etc) di quelli offerti, non devono essere inferiori a quelli riportati in tabella:

Metrics Baseline Results
SPECInt2006 (2 CPU, 8 core attivi) 13.3 15.3
SPECp2006 (2 CPU, 8 core attivi) 17.3 19.3




4 LOTTO 1: Cluster Media Latenza e nodi di servizio
4.1 Reguisiti hardware

Questo cluster & caratterizzato da una connessione a media latenza tra i nodi di calcolo. Il numero totale di

nodi. previsto e di aimeno 100.0ltre ai nodi a media latenza, dovranno essere previsti almeno 16 nodi di
servizio.

LY Reguisit del nodi
Devono essere soddisfatti | requisiti descritti in 2.1.1 a cui vanno ad aggiungersi i seguenti.

4. 1101 Processor!
4.1.1.1.1 Valgono i requisiti richiesti in 3.1.1.1
4182 Memorla
4.1.1.2.1  Per ciascun nodo almeno 16 GBytes di memoria del tipo descritto 22.1.1.3
4.1.1.3 Dipchi dl sistema
41131 Sivedanoipuntiin21.14e2115
4.%.1.4 Case ¢ armadio rack,
4.1.1.4.1 Siapplicano i requisiti descritti in 2.4
4.1.1.42 [l rack deve essere refrigerato (si veda in proposito il punto 2.4).
4.1.1.43 [l rack, una volta assemblato in tutte le sue parti, dovra avere tutti i cablaggi di rete e

alimentazione effettuati a norma.
4.4.4  Reguisiti rete connessione nodi
201 Switeh di interconnessione nodi
1.2.1.1  Siapplicano i requisiti descritti in 2.1.2.1
4.1.2.2 Cablaggio
1.2.2.1  Siapplicano i requisiti descritti in 2.1.2.2

.b

4.3 Modi di servizio

Questi nodi devono fornire servizi e /O, verso una SAN, ed ai due cluster a bassa e media latenza. Il
numero totale di nodi previsto €’ di-almeno 16.

4.1.58.1 Beguisitl del nodi

Devono essere soddisfatti i requisiti descritti in 2.1.1 a cui vanno ad aggiungersi i requisiti seguenti.

4.1.3.2 Processori
4. 1 3.2.1 Valgono i requisiti richiesti in 3.1.1.1

4155 Memoria
4.1.3.3.1 Per ciascun nodo almeno 32 GBytes di memoria del tipo descrittc 2 2.1.1.3

4154 Dischi di sistema
4.1.3.4.1 |dischi devono essere almeno quattro (4), dei tipi previsti ai punti in 2.1.1.4.
4.1.3.42 Suquesti nodi deve essere presente un controller RAID hardware (si veda il punto 2.1.1.6),
con un data transfer di almeno 350MB/sec, al quale i dischi sono collegati.

4£.1.3.8 Connessioni di rete
4 1.35 Si applicano i requisiti descritti in 2.1.2.1
4,1.3.% Cablagglo
4.136.1 Siapplicano i requisiti descrittiin 2.1.2.2
4.1.3.7 Schede Fibre Channel
4.1.3.7.1 Ciascuno nodo di servizic deve avere almeno due (2) connessioni Fibre Channel a 4Gbps
per l'interconnessione al sistema SAN.
4,1.3.8 Case e armadio rack,
4.1.3.8.1 Siapplicano i requisiti descritti in 2.4
4.1.3.8.2 llrack deve essere refrigerato (si veda in proposito il punto 2.4).
4.1.3.8.3 1l rack, una volta assemblato in tutte le sue parti, dovra avere tutti i cablaggi di rete e

alimentazione effettuati a norma



4.2 Requisiti di performance

Le performance di ciascun nodo devono poter essere riscontrate utilizzando le metriche SPEC
(www.spec.org). | valori di Cint2006 e Cfp2006 relative a nodi con le stesse caratteristiche (tipo di cpu,
memoria etc) di quelli offerti, non devono essere inferiori a quelli riportati in tabella:

Metrics Baseline Results

SPECIint2006 (2 CPU, 8 core attivi) 13.3 15.3

SPECfp2006 (2 CPU, 8 core attivi) 17.3 19.3




5 LOTTO 2 - Requisiti sistema di storage

8.1 Requisiti hardware
Il sistema richiesto dovra rispondere ai requisiti architetturali tipici di uno Storage SAN (Storage Area
Network). Data la criticita del sistema, esso dovra essere totalmente ridondato

La fgr'nitura’ si conﬁgura come un'offerta comprensiva di apparecchiature hardware, prodotti software e
servizi per l'installazione e messa in opera di tutti | seguenti sottosistemi:

-~ SISTEMA SAN
N.2 SAN SWITCH 64 PORTE ognuno
ARMADI RACK rispondenti alle caratteristiche del punto 2.4 oppure del punto 2.5

SW GESTIONE
Tutte le apparecchiature in oggetto della presente fornitura dovranno essere accompagnate da:

- Certificazione del produttore per il corretto funzionamento con i pili comuni sistemi operativi di rete
ed in particolare per Microsoft Windows 2000,2003 XP, Solaris 2.6,7,8,9,10, AlIX 4.3.x,5.x, HP-UX
11.x, Red Hat Linux versioni kernel 2.4 e superiori, SUSE Linux versione 7 e superiori, Novell
NetWare e le pili-comuni distribuzioni di Linux.

- Certificazione 1SO 8001 per il prodotto nel suo complessivo
e, inoltre, dovranno avere:

- Completa rispondenza alle normative EN60950:1991 sulla sicurezza dei prodotti
gli apparati di Storage offerti, inoltre, dovranno:

- garantire la scalabilitd dei. componenti e delle connessioni; dovra essere possibile in futuro
potenziare le attuali apparecchiature e collegare altri sistemi, senza dover necessariamente
sostituire gli apparati presenti;

- In caso di interruzione improvvisa dell'alimentazione elettrica deve essere garantita lintegrita e la
congruenza dei dati presenti in cache per una corretta ripartenza del sistema. Integrita e congruenza
devono essere garantiti al 100% .

- essere prodotti da aziende che sono membri effettivi dello Storage Networking Industry Association
(SNIA).

La soluzione offerta, per ognuno degli apparati, dovranno presentare caratteristiche di massima affidabilita
dei singoli componenti, di compatibilita tra i diversi sottosistemi e di connettivita tra i sottosistemi di storage
(ridondanze di componenti, interfacce, link, ecc..), e dovranno garantire le seguenti caratteristiche:

- bilanciamento ottimale dei componenti hardware e software
- espandibilita per coprire future esigenze di crescita del sistema

Sulla base delle considerazioni sopraindicate la fornitura dovrd prevedere almeno le apparecchiature
hardware, | prodotti software e i servizi di seguito elencati e potra offrire miglioramenti di ridondanza,
scalabilita e di prestazioni rispetto ai requisiti minimi e di espandibilita indicati nel presente Capitolato.

Tali miglioramenti saranno oggetto di adeguata valutazione in sede di aggiudicazione della fornitura.

5.2 Configurazione minima del sistema SAN
Il sistema di gestione dovra avere almeno le seguenti caratteristiche:
- Controller ridondati e configurabili in modalita active-active o active-passive
- Configurazione del back-end in alta affidabilita e priva di single point of failure
- Configurazione del back-end ottimizzata per le performance
- Funzionalita di ridimensionamento dinamico dei volumi logici senza interruzione del servizio
- Architettura modulare



- Alloggiato in rack come da punto2.402.5

- Supporto nativo almeno del seguenti protocolli:. HTTP, FTP e Fibre Channel senza necessita di
installazione di gateway o di altri- accessori hw e/o software

Almeno 8 porte GbitEthernet di Front-end per connettivita verso i server (preferibilmente 10GbE)
- Almeno 8 porte FC di Back-end a 4 Gb/s per connettivita verso i dischi
- Almeno 16 porte FC di Front-end a 4 Gb/s per connettivita verso la rete SAN
- Tipologia di dischi supportati:
o supporto-dei dischi Fibre Channel con tecnologia a 4Gb/s
o supporto dei dischi tipologia SATA 1l (7200 rpm)
o Supporto di configurazione miste di dischi SATA e FC

- Possibilitd di definire un numero qualsiasi di dischi Hot-Spare (Dynamic Spare) di tipo “globale".
Dovra essere possibile la ricostruzione del contenuto di un qualsiasi disco in errore su uno qualsiasi
dei dischi magnetici di tipo "Spare". Hot Spare Globali possonc appartenere ad una qualsiasi
tipologia di disco (FC, SAS e/o SATA)

Il sottosistema dischi dovra avere al minimo le seguenti caratteristiche:
- Capacita grezza minima 550 TByte
- Capacita in-configurazione RAID minima 420 TByte
- 1133% dello storage dovra essere fornito con dischi veloci (FC)

- Capacita di throughput sostenuto SPC-1 nei dischi piti veloci offerti con tempi di risposta <
20msec di almeno 25000 10ps

- Throughput di picco di almeno 40000 10ps

- Supporto protezione almeno RAID 0, 1

- Alloggiato in rack come dapunto2402.5

- Completo di cavi elettrici e di collegamento (lunghi almeno 25 m.)

- Lo storage array verra fornito corredato di pacchetti software con interfaccia grafica per:
= lagestione ed il controllo del sottosistema a disco.

= la sicurezza degli accessi sui volumi del sottosistema di storage da parte di piu
client.

5.3 Configurazione apparali interconnessione SAN
Sono richiesti. 2 {due)} switch SAN per una completa ridondanza del sistema; ogni apparato dovra
rispondere alle seguenti caratteristiche:

- Almeno 64 porte auto-sensing 1,2 e 4Gb/s FC

- Bandwidth aggregato di almeno 400 Gb/s end-to-end

- Rispondenza agli standard SAN

- Possibilita di connessione attraverso SSH, Telnet, HTTPS/SSL, RADIUS.

- Supporto di SNMP v3

- Alloggiato in rack come dapunto2.402.5



6 LOTTO 3 - Requisiti apparati di rete

In relazione all'elevata concentrazione di sistemi e serventi direttamente collegata sul singolo switch, &
necessario che questi soddisfino i massimi requisiti prestazionali e di affidabilita. Gli apparati forniti non
devono essere fuori produzione al momento della loro installazione.

Tutti gli switch richiesti devono essere in grado di supportare moduli 10GbE, Ethernet/FastEthernet e moduli
Gigabit Ethernet in rame e in fibra. Ogni modulo deve avere capacita di classificazione del traffico a Layer
2/3/4 della pila ISO/OSI in Hardware.

Gli switch devono inoltre supportare schede di switching Layer 4 per applicazioni avanzate di Data-Center e
interfacce MAN, WAN a tecnologia 10Gbit Ethernet. (Si precisa che tali tipi di schede devono risultare
disponibili e illustrate nei datasheet dei costruttori al momento dell'offerta.)

Al fini della sicurezza, e per consentire un controllo centralizzato degli switch, devono essere pienamente
supportati i principali meccanismi standard per l'autenticazione degli utenti quali ad esempio RADIUS,
TACACS+, SSH nonché le funzionalita evolute atte a limitare la possibilita che utenti non autorizzati possano
collegarsi agli stessi, apportare modifiche alle configurazioni e/o inibirne il funzionamento.

P |

Caratteristiche tecniche minime

Di seguito si elencano le caratteristiche tecniche minime comuni degli apparati previsti:

« Gli apparati devono essere dei MultiLayer switch, in configurazione non-blocking a matrice di
commutazione.

»  Architettura modulare a chassis completamente passivo.

« Tutti gli apparati devono avere, all'interno del -medesimo chassis, ridondanza su alimentatori,
switching fabric (matrici di- commutazione), moduli di controllo, moduli /O (moduli ospitanti le
interfacce) e interfacce.

» Ogni componente, laddove per componente si intende qualunque modulo estraibile, deve essere
hot-swappable, cioe la sua rimozione o inserimento nello chassis non deve comportare interruzione,
ove presente parte identica ridondante, di nessuna delle funzionalita dell’ apparato.

s Sistema operativo modulare, separazione tra Control e Data Plane e possibilita di riavviare
separatamente i singoli processi a “ runtime” (process restart).

o Non-stop switching/hitiess Layer-2 failover.
«  Non-stop routing/hitless Layer-3 failover.

s Architettura distribuita (i packet buffer devono essere distribuiti sia sulle schede di management sia
sulle schede 1/0).

e Graceful restart
« Hitless Software Upgrade

6.2 Funzionalita HW based (wire speed)
«  Wire speed L-2/L-3/L-4 filter/forwarding a zero-packet-loss con ACL, QoS e Traffic Shaping

implementato, in condizioni di massimo carico su tutte le porte simultaneamente.

o ASIC based (wire speed) 1Pv4 LPM (Longest Prefix Match, TCAM o architettura equivalente, lookup
in ASIC dedicati con almeno 64K TCAM, o equivalente, entry per chassis).

« ASIC based (wire speed) Policy Routing.
« ASIC based (wire speed) IPv4 e IPv6.
»  ASIC based (wire speed) ACL entry dei campi IPv4 Fragment offset e TCP flag per ogni porta.

* ASIC based (wire speed) counter cumulativi dei pacchetti e dei byte che generano “match” per ogni
regola componente una ACL.

» ASIC based (wire speed) QoS con almeno otto code HW per porta fisica
o ASIC based (wire speed) Ingress Rate Limiting per ACL.
* ASIC based (wire speed) Egress Rate Shaping per porta.



Tutte le funzionalita ASIC based devono essere configurabili indifferentemente su porte fisiche o
aggregati 802.3ad

Switch fabric capacity pari ad almeno 2,5 Thps
Capacita per singolo slot pari ad almeno 48 Gbps
Throughput PPS almeno 450 Mpps

«  Alre funzionality’
802.3ad link Aggregation tra porte su moduli I/O alloggiati in slot differenti.
Supporto per Jumbo Frame (9000 byte)
BOOTP/DHCP relay agent.
Supporto rotte statiche 1Pv4 e IPv6 e loro iniezione nei protocolli di routing.
Redistribuzione delle rotte tra OSPF, RIP e BGP.
Supporto per XML based Application Programming Interface.
SNMP, SNMPv2c, SNMPv3, RMON, RMON2.
Campionamento sFlow (in HW) o equivalente.
Mirroring policy-based da piu’ interfacce verso almeno una porta fisica.
NTP o SNTP.
In/Out band management (IP based).
Web-based Network Login, 802.1x, MAC Authentication (inclusa la funzione di multiple supplicant)
MAC Address Security (lockdown e limiting)
End-point integrity checking

6.3 | sistemi devono rispondere ai seguenti standard:

IEEE

802.1D
802.1Q
802.1P
802.18

802 1W

802.3 Ethernet

802.3u 100BaseTX
802.3z 1000BASE-SX/LX
802.3ab 1000BASE-T
802.3ad Link Aggregation
802.3ae 10GbE

802.1x User Authentication

IETF

IPv4 e IPv6

RFC 791: Internet Protocol, Version 4
RFC 792: Internet Control Message Protocol
RFC 768:User Datagram Protocol



RFC 793:Transmission Control Protocol

RFC 826:Ethernet Address Resolution Protocol

RFC 894: Standard for the transmission of IP datagrams over Ethernet networks
RFC 4291 0 3513: Internet Protocol, Version 6 (IPv6) Addressing Architecture
RFC 2460: Internet Protocol, Version 6 (IPv6) Specification

RFC 2461:Neighbor Discovery for IP Version 6 (IPv6)

RFC 2462: IPv6 Stateless Address Autoconfiguration

RFC 2463: Internet Control Message Protocol (ICMPv6) for IPv6

RFC 1981: Path MTU Discovery for IP version 6
RFC 3619 Ethernet Automatic Protection Switching (EAPS) o equivalente

IPv4-1Pv6 Routing

RFC 1519: Classless Inter-Domain Routing (CIDR)

RFC 1812: Requirement for IP version 4 Router

RFC 1587: The OSPF NSSA Option

RFC 2328: OSPF version 2 (con autenticazione MD5)

RFC 2370: The OSPF Opaque LSA Option

RFC 3623: Graceful OSPF restart

RFC 2453: RIP v2

RFC 4271 0 RFC 1771: A Border Gateway Protocol 4 (BGPv4)

RFC 4360 0 RFC 1997: BGP Communities Attribute

RFC 2385: Protection of BGP Sessions via the TCP MD5 Signature Option

RFC 4456 0 RFC 2796: BGP Route Reflection

RFC 2740: OSPF for Ipv6

RFEC 2080: RIPng for IPv6

RFC.3056: Connection of IPv6 Domains via IPv4 Clouds

RFC 2474: Definition of the Differentiated Services Field (DS Field) in the IPv4
and IPv6 Headers

RFC 3246 0 2598: An Expedited Forwarding PHB (Per-Hop Behavior)

RFC 2597: Assured Forwarding PHB Group

RFC 2362: Protocol Independent Multicast-Sparse Mode (PIM-SM): Protocol
Specification

RFC 3376: Internet Group Management Protocol, Version 3

RFC 3810: Multicast Listener Discovery Version 2 (MLDv2) for IPv6

6.4 Configurazione degli apparati

»  Switch 1
« almeno 64 porte 10GbE XFP con:
« almeno 56 transceiver 10GbE XFP SX MMF
o almeno 8 transceiver 10 GbE XFP LR SMF

e Switch 2



« almeno 64 porte 10GbE con:
« almeno 56 transceiver 10GbE XFP SX MMF
« almeno 8 transceiver 10 GbE XFP LR SMF

« Devono essere forniti Armadi Rack rispondenti alle caratteristiche del punto 2.4, atti a
contenere entrambi gli apparati.

Il fornitore deve inserire nell'ordine le fibre necessarie per interconnettere i sistemi alla rete del Centro.

6.5 Software di gestione e amministrazione

Il software di gestione e amministrazione con interfaccia grafica operante su windows e/o Linux, deve essere

compatibile con il sistema esiste al CRS4 e deve supportare le seguenti funzionalita per tutte le porte
disponibili;

o Configuring

o Monitoring

o Tuning delle performance
o Management

o Reporting

Il software per la gestione e 'amministrazione di tutti gli apparati oggetto della presente deve essere in grado
di monitorare il traffico di ogni singola porta.

Il sistema di raccolta dei dati statistici deve operare in modalita “unattended” e deve permettere la creazione
direport e grafici specifici, per un determinato periodo di tempo configurabile dell’amministratore.

6.6 Condizioni ambientali e requisiti di alimentazione

» Temperatura di funzionamento: da0a40° C(da32a113°F)

» Temperatura di deposito: da-252a70°C (da-13a 158 ° F)

» Umidita relativa (operativa): da 10 a 93% (senza condensa)

+ Frequenza/voltaggio ¢.a. di ingresso: da 100 a 120/200 fino-a 240 V c.a. (campo di
misura automatico) da 50 a 60 Hz

6.7 Certificazioni per le emissioni elettromagnetiche

=« FCC Part 15 Class A

« EN 55022B Class A (CISPR 22 Class A)
« VCCI Class A

« ASINZS 3548 Class A

- BCIQ

» Marchio CE



7 Informazioni ulteriori comuni a tutti i lotti

7.1 Servizio di installazione del sistema

L'impresa vincitrice di ogni lotto deve provvedere, a proprio esclusivo onere e nel rispetto dei tempi indicati
nel presente Capitolato:

- ad acquisire la disponibilita di mezzi speciali e/o di quanto altro necessario a trasportare,
scaricare ed a collocare le apparecchiature nei locali del CED;

- aconsegnare tutte le apparecchiature, rack, cavi e quanto necessario e qui non specificato per
la messa.in funzione del sistema;

- al collegamento delle varie apparecchiature del sistema in rete, secondo le specifiche di
configurazione dei collegamenti indicate;

- alla fornitura e allinstallazione degli eventuali accessori hardware e software necessari al
corretto funzionamento del sistema;

- alla consegna ed installazione dei prodotti software oggetto della fornitura;

- alla verifica e alla messa in funzione del sistema;

- allapprontamento della verifica finale, comunicando formalmente la propria disponibilita alla
verifica finale della fornitura;

- all'assistenza alla verifica finale, secondo le eventuali specifiche fornite, da svolgersi a cura del
personale del CRS84, al fine di verificare le caratterisﬁche e la funzionalita della fornitura e Ia
rispondenza ai requisiti di capitolato.

L'impresa, inoltre, deve:

- redigere e consegnare, al termine dellinstallazione, un rapporto contenente, tra Ialtro,
F'articolazione delle prove proposte per il collaudo del sistema;

A Bervizldimessa in funzione del sistema,
L'offerta deve garantire il servizio di messa in funzione del sistema articolato in:
- manutenzione preventiva: consistente negli interventi (regolazioni, controlli, sostituzioni)
finalizzati all'oftimizzazione ed all’aggiomamento‘deisistemi oggetto della fornitura;
- manutenzione correttiva: consiste sia nella riparazione dei guasti, blocco o altro inconveniente
che dovesse verificarsi durante la messa in funzione del sistema che nella messa a disposizione
di tutte le parti di ricambio in sostituzione & nell'esecuzione delle prove e dei controlli necessari a
garantire il ripristino del pieno funzionamento del sistema.

7.2 Wanutenzione (assistenza) Hardware e Software

724 Hardware

La manutenzione in garanzia per tutte le apparecchiature offerte, senza limite di numero di chiamate e
interventi on site, deve avere una durata di almeno 36 (Trentasei) mesi a partire dall’ultima consegna per
ogni lotto e deve prevedere obbligatoriamente l'intervento “on site” NBD (next business day) o con spare
parts e intervento entro le 48 ore per problemi non bloccanti.

L'offerta deve descrivere le modalita di svolgimento del servizio di manutenzione attraverso la descrizione
dell'organizzazione, i servizi on line previsti (help desk, numero verde, ecc), le modalita di notifica e di presa
in carico del guasto (telefono, fax, email, ecc.).



E' giudicato elemento preferenziale nella valutazione delle offerte se la manutenzione relativa alle
apparecchiature hardware & fornita da parte dei costruttori stessi. A tal fine devono essere indicate in offerta
le imprese incaricate e le relative attivita.

TE Bottware
La manutenzione per tutti | prodotti software offerti (ad esclusione dei software di base) deve avere una
durata minima di 36 (trentasei) mesi a partire dall’'ultima consegna per ogni lotto. Essa deve prevedere
servizi di correzione, aggiornamento ed assistenza.

- Con servizi di correzione si intende un servizio, disponibile nel normale orario di lavoro, che
attraverso un help-desk telefonico e tramite canale Web, consenta I'accesso alle correzioni singole
("patches”) ed aggregate (“maintenance releases”) che il produttore software rende disponibili per
tutta la durata del servizio di manutenzione indicata in offerta.

- Con servizi di aggiornamento si intende il diritto di ricevere, per tutta la durata del servizio di
manutenzione indicata in offerta, ogni nuovo rilascic dei prodotti, reso disponibile dal produttore
software, e la relativa documentazione. -

- Con servizi di assistenza si intende un servizio disponibile nel normale oraric di lavoro, per tutta la
durata del servizio di manutenzione indicata in offerta, che garantisca accesso diretto agli esperti del
produttore software, atfraverso un help-desk telefonico e tramite canale Web, per softoporre
problemi riguardanti F'installazione, la gestione e la manutenzione del prodotto software.

Relativamente ai servizi di manutenzione software sopra descritti, limpresa deve esplicitamente indicare in
offerta | servizi gratuiti, | servizi a pagamento compresi-in offerta ed i servizi disponibili a pagamento ma non
compresi in offerta.

7.3 Formarzione
Devono essere compresi nella fornitura almeno 5 giorni per 5 persone di formazione da erogare entro 90
{(Novanta) giorni dalla data di stipula del contratto; € ‘a cura del’acquirente il controllo della erogazione dei

corsi di formazione . L'impresa deve fornire un programma dettagliato dello stesso che deve essere erogato
nella sede del CRS4.

7.4 Mote

Le espandibilita vanno intese all'interno del modello offerto senza ulteriori oneri a carico di Sardegna
Ricerche e non relativamente a modelli superiori non compresi nell'offerta.

La garanzia dei prodotti Hardware deve essere fornita direttamente dalla casa produttrice

Tutti i prodotti debbono essere correlati dei relativi cavi per il corretto collegamento tra i dispositivi

L'offerta di un numero superiore di apparati server rispetto al numero richiesto, & considerata migliorativa,
purché gli apparati server aggiunti abbiano almeno le stesse caratteristiche minime indicate.

Le diciture "minimo" ed "almeno..."” indicano che le caratteristiche elencate nelle caselle devono intendersi
come "minime" e quindi soggette ad eventuali proposte migliorative da parte dell'offerente;

Il supporto a nuove tecnologie (dischi allo stato solido) € considerato un elemento migliorativo

Deve essere fornita tutta la documentazione tecnica prevista (guide per: installazione, utilizzo,
manutenzione, oftimizzazione, ecc.) che deve essere redatta preferibilmente in lingua italiana, o in subordine

in lingua inglese, e fornita su supporto cartaceo (manuali) ed elettronico (CD).



