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LUOGO: Auditorium - Tiscali Campus - Sa llletta, Cagliari

TITOLO: Sicurezza informatica

1° INTERVENTO - Raoul Chiesa (Mediaservice.net, CLUSIT) —“Da Wargames all'Underground Economy, passando per
il Cybercrime: un‘analisi dell'evoluzione del mondo dell’hacking”

Viaggio all'interno del cosidetto Hacker’s Underground, ripercorrendo I'evoluzione e le motivazioni proprie degli attaccanti e focalizzando
I'attenzione, anche mediante fotografie e filmati esclusivi, sugli scenari odierni dell'Underground Economy e dei suoi modelli di business.

2° INTERVENTO - Alessio Pennasilico (Alba S.T., CLUSIT)--"VoIP (in)Security - all your phones belong to us”

Tutti parlano di VoIP, molti lo implementano, i commerciali lo decantano, gli utenti lo usano. Purtroppo anche i criminali lo adorano ed i consu-
matori e le telco pagano. E'troppo tardi per fare qualcosa? Da cosa & necessario proteggersi, e come? La presentazione offre un breve excursus
storico sulla vulnerabilita dei servizi voce ed alle cose a cui bisogna fare attenzione oggi, con case-history e scenari futuribili, ma non troppo,
come quello dell’'unified comunication...

37 INTERVENTO - Raoul Chiesa e Alessio Pennasilico--"Rischi ed opportunita nell'utilizzo degli smartphone”

Gli smartphone stanno prendendo piede sempre pil e sono utilizzati in contesti personali, di business e sociali. Nel contempo, aumentano

con cadenza quasi quotidiana gli attacchi e abusi verso il mondo Mobile, con la peculiarita propria di questi ultimi anni di utilizzare proprio
I'handset come “vettore di attacco”. La presentazione offre una panoramica storica degli attacchi verso questi dispositivi, per focalizzarsi poi sui
rischi e sulle opportunita proprie del mercato odierno.

RELATORI:

Raoul Chiesa, nato a Torino nel 1973, ha cominciato a fare hacking nel 1986 e ha continuato ad interessarsi a
questo mondo riuscendo a trasformare la sua passione in una professione. Hacker da sempre etico, oggi € un punto
o s i riferimento e un‘autorita in materia di sicurezza informatica. Dirigente presso @ Mediaservice.net - societa
"ot e Jeaderin Italia per 1S - @ membro, con ruoli dirigenziali, dell'ISECOM e del Capitolo Italiano di OWASP (Open Web
’ Application Security Project), oltre a essere socio fondatore e membro del direttivo tecnico-scientifico del CLUSIT
(Associzione Italiana per la Sicurezza Informatica). Per Apogeo ha sequito la revisione e firmato laprefazione di

L'arte dell’hacking (2004) e Il rumore dell’hacking (2005), e pubbblicato quattro ebook.
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Alessio L.R. Pennasilico, a.k.a. mayhem, ha 32 anni e vive e lavora a Verona come Security Evangelist per Alba
S.T.s.r.l. Le sue competenze ed i suoi interessi riguardano I'Information Technology, con un occhio di riguardo agli
ek g ; aspetti di sicurezza, del software OpenSource, dei diritti digitali, oltre a High Availability, Penetration Pesting, SCADA
G e security, crittografia, VolP Per questa ragione collabora con numerose associazioni nazionali, tra cui AIPSI, AIP,
CLUSIT, Italian Linux Society, Metro Olografix e Sikurezza.org. Viene invitato come relatore a diverse conferenze
internazionali ed internazionali. Alessio tiene, inoltre, corsi e lezioni in diverse scuole ed universita.

INCONTRO CON

PAROLE CHIAVE: hacker underground, sicurezza informatica, VoiP, Unified Communication, smartphone.
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